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1. CE ESTE INTERNETUL?

Definitii:

® Internetul este o lume fantastica, plina de informatii utile si lucruri
distractive, dar ea poate ascunde si pericole _ -
(http://www.sigur.info/siguranta-online/copii-pe-internet/copii.ntmil).

® INTERNET s. n. Retea internationala de calculatoare, formata prin
interconectarea retelelor locale si globale, destinata sa faciliteze
schimbul de date si informatii in diverse domenii
(https://dexonline.ro/definitie/internet).



2. CAPCANELE INTERNETULUI

Parolele conturilor tale sunt secrete si iti apartin. Ele sunt ca si cheile de la casa, nu le dail nimanui,
nicl macar cunostintelor. Mai multe informatii despre Cum ma asigur ca nu-mi va sparge nimeni
parola? Gasesti pe Helpline Sigur.info

Nu posta poze sau informatii personale pe internet, pentru ca altii le pot vedea.

Nu tot ceea ce vezi sau citesti pe internet este adevarat sau potrivit varstei tale. Al mare grija sa intri
pe situri sigure si sa verifici cu parintii tai informatiile Citite.

Nu raspunde mesajelor suparatoare sau care contin cuvinte sau imagini nepotrivite. Blocheaza
ersoana care le trimite si spune-le parintilor.


http://helpline.sigur.info/index.php?/faqs/faqs/cum-ma-asigur-ca-nu-mi-va-sparge-nimeni-parola.html
http://www.helpline.sigur.info/

3. HARTUIREA ONLINE
(CYBERBULLYING-UL)

® Hartuirea, cunoscuta drept cyberbullying atunci cand are loc pe Internet, implica folosirea tehnologiilor
informatiei si comunicatiilor, cum ar fi e-mail- ul, telefoanele mobile, site-urile web defaimatoare, blog-urile
etc., cu scopul de a ataca in mod deliberat, repetat si ostil un individ sau un grup de indivizi.

® Hartuirea cibernetica poate consta in trimiterea de e-mail-uri unei persoane care a spus ca nu vrea sa mai
comunice cu expeditorul, email-uri care pot contine amenintari, remarci sexuale, incitari la ura, sicanari ale
victimelor precum si afisarea oricaror declaratii false care au ca scop umilirea victimei.

® Amenintarile por fi private, sau publice pe forumuri si grupuri de discutie. Agresorii cibernetici pot divulga
date reale, cu caracter personal, despre victimele lor pe site-uri si forumuri sau pot publica materiale in
numele lor cu scopul de a le defaima si/sau ridiculiza. De asemenea, unii agresori pot trimite si e-mail-uri de
amenintare si hartuire, in timp ce altii publica barfe si instiga alte persoane la comportamente rautacioase
impotriva Vvictimei.



4 HACKERII
CINE SUNT, CE FAC?

Niste oameni care se pricep foarte bine la calculatoare. Niste infractori care ocolesc aplicatiile de securitate ale
retelelor de computere si fura date.

® Hackerul e asociat cu frauda, cu infractiunea, cu criminalitatea cibernetica.

® Hackerii white hat ("cu palirie alba") sunt hackerii "buni", hackerii onesti, hackerii etici, ce opereaza
respectand un cod etic neoficial si care, gratie priceperii lor, ajung sa fie implicati in dezvoltarea sigurantei
sistemelor informatice sau chiar in combaterea fraudei informatice, uneori fiind angajati in aceste scop, chiar de
organizatii guvernamentale sau de mari firme din domeniul IT. Si ei sparg uneori parole si patrund in sistemele
informatice (de capul lor sau in cadrul unui contract), dar fard a le vatama cu nimic; semnaleaza proprietarilor
deficientele sistemului si propun solutii de remediere (eventual le si implementeaza).

a antipodul acestora se gasesc hackerii black hat ("' cu péaldrie neagra", cum ar veni), sau crackerii,
ctoril, baietii rai care sparg conturile si fura bani. (Oamenii, atunci cand vorbesc despre hackeri si
ilor lor, la acesti hackeri black hat/ crackeri se gandesc, de fapt).


http://www.descopera.ro/capcanele-internetului/9591007-hackerii-cine-sunt-ce-fac

10 REGULI
PENTRU NAVIGAREA IN SIGURANTA PE
INTERNET (http://www.info-kids.ro)

® Comunicati deschis copilului avantajele si dezavantajele internetului

® Stabiliti impreuna cu copilul reguli de folosire a calculatorului si a celorlalte gadgeturi.

® Nu restrictionati excesiv si fara justificare accesul la calculator si la Internet!

® Asezati calculatorul in camera cea mai accesibild, unde puteti urmari site-urile pe care le viziteaza copilul

® Discutati despre riscurile la care se poate expune daca accepta intalniri cu persoane necunoscute cu care a
comunicat prin email, chat sau telefonul mobil.

® Asigurati-va de faptul ca stiti parolele de acces la e-mail-ul copilului dumneavoastra sau paginile web
personalizate.

® Incercati sa aflati mai multe despre ,,prietenii online” ai copilului, asa cum doriti sa-i stiti si pe cei din
lumea reala.

® Amintiti-i copilului ca nu tot ceea ce citeste sau vede pe Internet este adevarat.
¢ Impartasiti din experienta dumneavoastra si altor parinti.

Pentru a inlesni navigarea in siguranta pe Internet a copiilor, folositi programe de filtrare specializate sau
utilizati filtrele motoarelor de cautare preferate.




Multumesc!




